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Tietosuojan muistilista vaalikampanjointiin

Tietosuojavaltuutetun toimisto on laatinut puolueille, ehdokkaille ja heidän
tukiryhmilleen muistilistan, joka auttaa tietosuojalainsäädännön noudattamisessa
vaalityössä. Vaalityöhön kuuluu yleensä aina kannattajien ja tukijoiden tietojen
käsittelyä. Esimerkiksi vaalimainonta voi pohjautua henkilötietojen hyödyntämiseen. 

Tunnista vastuusi

 Puolueiden, ehdokkaiden ja tukiyhdistysten on tärkeää määritellä keskinäiset
roolinsa ja vastuunsa vaalityöhön liittyvässä henkilötietojen käsittelyssä. Puolue voi
määritellä yhteiset säännöt ja rajoitukset henkilötietojen käsittelylle. 

 Tunnista, käsitteleekö jokin toinen taho henkilötietoja puolueen tai ehdokkaan
lukuun. Henkilötietojen käsittelijöitä voivat olla esimerkiksi intressiryhmät,
datanvälittäjät, analytiikkayritykset ja markkinointitoimistot. Rekisterinpitäjän on
sovittava ulkopuolisten palveluntarjoajien kanssa henkilötietojen käsittelystä. Lue
lisää henkilötietojen käsittelijöistä.

Noudata tietosuojaperiaatteita ja huolehdi ihmisten oikeuksista

 Suunnittele kaikki vaalikampanjointiin liittyvä henkilötietojen käsittely etukäteen.
Päätä, missä yhteyksissä keräät henkilötietoja, mitä tietoja keräät ja mihin
tarkoituksiin. 

 Ennen kuin alat käsitellä henkilötietoja, määrittele mikä on tietojen käsittelyperuste.
Käsittelyperuste on oltava myös silloin, kun keräät tietoja muualta kuin henkilöiltä
itseltään (esimerkiksi sosiaalisesta mediasta). Lue lisää henkilötietojen
käsittelyperusteista. 

 Älä kerää kannattajien tai tukijoiden henkilötietoja heidän tietämättään. Kerro
tietojen käsittelystä avoimesti ja ymmärrettävästi heille, joiden tietoja käsittelet. 

 Käytä henkilötietoja vain niihin tarkoituksiin, joihin olet tiedot kerännyt ja joista olet
kertonut asianomaisille henkilöille. 

 Jos henkilötiedoista paljastuu poliittisia mielipiteitä, tiedot kuuluvat erityisiin
henkilötietoryhmiin. Niitä on käsiteltävä erityisen huolellisesti niiden
arkaluonteisuuden vuoksi. Lue lisää erityisten henkilötietojen käsittelystä.

 Päivitä henkilötietoja tarvittaessa ja oikaise virheelliset tiedot. Hävitä tarpeettomiksi
käyneet tiedot, jos erityistä tietojen säilyttämisvelvoitetta ei ole.

 Huolehdi ihmisten tietosuojaoikeuksien toteuttamisesta. Heillä on esimerkiksi oikeus
saada tarkastaa omat henkilötietonsa, vaatia virheellisten tietojensa korjaamista
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sekä kieltää vaalimainonnan ja mielipidekyselyiden lähettäminen. Lue lisää
rekisteröidyn oikeuksista. 

 Dokumentoi eli kirjaa ylös kaikki henkilötietojen käsittelyyn liittyvät toimesi. Näin voit
osoittaa, että noudatat tietosuojalainsäädäntöä. Lue lisää osoitusvelvollisuudesta.

Huolehdi henkilötietojen turvallisesta käsittelystä

 Käsittele henkilötietoja huolellisesti. Suojaa tiedot niin, etteivät ne päädy sivullisille.
Huolehdi laitteidesi ja ohjelmistojesi riittävästä tietoturvasta. Lue lisää tietoturvasta
Traficomin Kyberturvallisuuskeskuksen vaalisivulla. 

 Jos julkaiset tietoja, kerro tästä jo tietoja kerätessäsi. Älä luovuta tietoja eteenpäin
tai julkaise niitä ilman perustetta. 

 Jos kerätyt henkilötiedot vaarantuvat esimerkiksi tietomurrossa, tietovuodossa tai
inhimillisen vahingon vuoksi, toimi nopeasti vahinkojen estämiseksi. Lakisääteiset
velvoitteet tietoturvaloukkaustilanteissa pätevät myös vaalityössä. Lue lisää
tietoturvaloukkauksista ja velvollisuuksista.

Kohdennettu mainonta sosiaalisessa mediassa

 Huolehdi mainonnan avoimuudesta. Anna mainonnan kohteille riittävästi tietoa siitä,
miksi ja millaisten tietojen perusteella heille kohdennetaan mainontaa, kenen
puolesta se esitetään, kuka mainoksen on maksanut ja miten ihmiset voivat käyttää
tietosuojaoikeuksiaan. 

 Verkkoalustoilla ei saa kohdentaa mainoksia käyttäjille erityisten henkilötietojen,
kuten poliittisten mielipiteiden, uskonnon tai etnisyyden perusteella.

Vaalimainonta postitse tai sähköpostitse

 Ilmoita vaalimainoksessa osoitelähde eli se, mistä vastaanottajien tiedot ovat
peräisin.

 Sähköpostimarkkinointiin ja muuhun sähköiseen suoramarkkinointiin tarvitaan
lähtökohtaisesti vastaanottajan ennalta antama suostumus. Tutustu usein
kysyttyihin kysymyksiin sähköisestä suoramarkkinoinnista.

 Älä lähetä vaalimainontaa henkilölle, joka on sen kieltänyt.

Lue lisää tietosuojasta

 Tutustu tietosuojavaltuutetun toimiston verkkosivuihin osoitteessa tietosuoja.fi.
 Usein kysyttyjä kysymyksiä vaaleista ja tietosuojasta  

Luottamuksen rakentaminen tukee demokratiaa!
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